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Aanpak 
Het rapport "De mens als zwakste schakel" laat zien dat de informatieveiligheid binnen 
de gemeente Utrecht op onderdelen is verbeterd, maar dat met name het menselijk 
handelen en de centrale aansturing nog kwetsbaarheden kennen. Dit plan van aanpak 
beschrijft de opvolging van de aanbevelingen van de rekenkamer. Opvolging van de 
aanbevelingen gebeurt in lijn met de bestuurlijke reactie van het college op het rapport 
en de besluitvorming van de gemeenteraad over het rapport. 

Besluit 1: Beheers de resterende technische risico’s en kwetsbaarheden zo 
spoedig mogelijk 

Aanpak om bestaande technische risico’s en kwetsbaarheden op te lossen [Q2 2025] 
Van de vierenveertig kwetsbaarheden die in het kader van het rekenkameronderzoek aan het licht zijn 
gekomen zijn er drieënveertig afgehandeld en staat er nog een open.  
 
Deze laatste openstaande kwetsbaarheid betreft verouderde software op een systeem die geen 
vertrouwelijke gegevens verwerkt. Op basis van intern onderzoek en beoordeling is het risiconiveau 
ingeschaald op gemiddeld. Voor de afhandeling bestaat een afhankelijkheid van de leverancier om 
updates beschikbaar te stellen, te testen en te installeren. Het oplossen van de kwetsbaarheid middels 
een update wordt in samenwerking met de leverancier voorbereid. Om het risico te beperken zijn 
compenserende maatregelen genomen. De openstaande kwetsbaarheid wordt uiterlijk in Q2 2025 
afgehandeld.   
 
Naar aanleiding van het rekenkameronderzoek is ook het proces voor inschatting technische risico’s 
aangescherpt. Er wordt nadrukkelijker dan voorheen beoordeeld of het mogelijk is systemen met een 
kwetsbaarheid uit te zetten. Om continue zicht te blijven houden op de status van systemen wordt de 
aantoonbare naleving en het risicomanagement proces verder verstevigd, zoals toegelicht bij besluit 4.  
 

Besluit 2: Voer verdere maatregelen uit om de fysieke beveiliging van gebouwen 
en het informatiebewustzijn van medewerkers te vergroten. 

Aanpak om de fysieke beveiliging van het Stadskantoor en het Stadhuis te vergroten 
In Q1 2025 is gestart met het uitvoeren van de aanvullende maatregelen ten aanzien van de fysieke 
beveiliging van het stadskantoor. U bent hier eerder over geïnformeerd in de raadsbrief van 10 oktober 
2023 met het onderwerp: Update Rekenkameronderzoek ‘zo sterk als de zwakste schakel’.   

• Er worden maatregelen getroffen rondom het verder versterken van de toegang naar het 
beveiligde gebied waardoor onbevoegden minder makkelijk kunnen binnenkomen.  

• Een voorstel voor het verplicht dragen van persoon herkenbare toegangspassen is goedgekeurd 
door de concerndirectie en ligt nu ter instemming bij de Centrale Ondernemingsraad.  

• Er wordt gewerkt aan een leveranciers- en bezoekersbeleid om ervoor te zorgen dat het risico 
op onbevoegde toegang tot het beveiligd gebied verder wordt beheerst.  
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• Er worden aanvullende maatregelen – zoals compartimentering - getroffen op de plekken waar 
er vitale processen plaatsvinden zoals bijvoorbeeld IT-ruimtes of werkgebieden waar medische- 
en/of strafrechtelijke gegevens worden verwerkt. Dit is geïntegreerd in het al lopende project 
werken 3.0. De definitieve oplevering van deze maatregelen volgt daarmee de tijdslijn van het 
project werken 3.0. De eerder genomen maatregelen op het stadhuis worden in het licht van de 
bevindingen van de Rekenkamer geëvalueerd. Deze evaluatie vindt plaats medio 2025. 

 
Aanpak om de fysieke beveiliging van overige kantoorlocaties te vergroten [2026] 
Na de uitvoering van voorgaande werkzaamheden wordt in 2026 op dezelfde wijze middels een dreiging- 
en risicoassessment gekeken naar de fysieke beveiliging van de overige kantoorlocaties van de 
gemeente. De prioritering van de eventuele opvolging hiervan vindt risico gestuurd plaats. Er wordt 
gestart met de locaties waar de risico’s het hoogst zijn. Welke locaties dat zijn, wordt bepaald door de 
(technische) staat van het gebouw, incidentcijfers en het belang van de locatie, bijvoorbeeld 
Wijkservicecentrum Vleuten heeft een belangrijke rol in de publieksdienstverlening. 
 
Aanpak om doorlopend te leren en evalueren [Q4 2025] 
Het continue evalueren van dreigingen en risico’s en het komen tot eventuele aanvullende maatregelen 
wordt onderdeel van onze standaardaanpak. Hieronder valt ook de toetsing van de effectiviteit van de 
maatregelen door het tweemaal per jaar uitvoeren van insluiptesten vergelijkbaar met die van de 
Rekenkamer. Door het structureel inzetten van deze testen wordt de alertheid van de collega’s die te 
maken hebben met de fysieke beveiliging continue op scherp gesteld. Daarbij worden de resultaten van 
deze testen gedeeld met de relevante collega’s en de organisatieonderdelen zodat geleerd kan worden 
van de bevindingen uit de insluipmomenten. Hierdoor dragen we bij aan een lerende organisatie en het 
informatiebewustzijn van medewerkers. De eerste testen starten vanaf Q4 2025. 
 
De resultaten uit het Rekenkamer onderzoek worden gebruikt om onze medewerkers meer bewust te 
maken van diens eigen verantwoordelijkheid in het informatieveiligheidsproces. Met het uitvoeren van de 
maatregelen op de locaties wordt hier aandacht voor gevraagd. Het is belangrijk dat – ondanks de 
eventuele aanvullende maatregelen – de rol van de mens als zwakste schakel onverminderd aandacht 
krijgt. Fysieke beveiliging als onderdeel van het informatieveiligheidsproces heeft structureel aandacht in 
de verdere maatregelen voor het versterken van het informatiebewustzijn. Concrete uitwerkingen hiervan 
zijn de expliciete aandacht voor fysieke beveiliging in de onboarding en de e-learning.  
 
Aanpak van aanvullende maatregelen om het informatiebewustzijn te vergroten [doorlopend] 
Naast fysieke beveiliging wordt er ook doorlopend aandacht gevraagd voor veilig digitaal werken. In 
2024 is gestart met het nemen van aanvullende maatregelen om het informatiebewustzijn te vergroten. 
In 2024 is de e-learning verplicht gesteld voor alle medewerkers en externen, met actieve monitoring 
door het management en de concerndirectie, resulterend in een stijging van het deelnamepercentage 
van 31% naar 61%. De verplichte e-learning en monitoring op deelname door het management wordt 
voortgezet voor nieuwe medewerkers en externen om te zorgen dat iedereen de e-learning doorloopt. Er 
zijn periodieke campagnes uitgevoerd, zoals een phishing campagne en de campagne Slim digitaal 
werken met de slogan ‘Sta stil, denk na, doe slim’. Deze campagne blijven we voeren in 2025. 
Structurele aandacht en uitvoering van maatregelen is verankerd in de functie Adviseur Bewustwording 
en Adoptie. Deze functie is in Q1 2025 ingevuld. 
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Hernieuwen bewustwordingsplan [Q4 2025] 
Naast het blijven uitvoeren van de al bestaande bewustwordingsactiviteiten, zoals hierboven 
beschreven, conform het huidige bewustwordingsplan wordt het bewustwordingsplan in 2025 hernieuwd. 
We leggen hierin focus op de verdere activering van medewerkers en op leidinggevenden. 
Leidinggevenden vervullen een sleutelrol met hun voorbeeldgedrag, waaronder het aanspreken van 
elkaar en medewerkers. Dit is in lijn met aanbeveling 3. De instrumenten die periodiek zullen worden 
(blijven) ingezet zijn: 

• phishing tests  
• insluiptesten  
• aansluiting houden/uitbreiden bij Slim digitaal werken activiteiten 

Naast informatieveiligheidsbewustzijn zal er ook meer nadruk gelegd worden op onderwerpen als privacy 
en openheid van informatie. En er zal meer nadruk gelegd worden op meten van de impact van 
inspanningen en op basis daarvan bijsturen door management. 
 
Aanpak om de e-learning over privacy en informatieveiligheid effectiever te maken [start uitrol Q1 2026] 
De e-learning wordt in 2025 vernieuwd met diezelfde bredere benadering van informatiebewustzijn. De 
e-learning zal niet meer one size fits all zijn, maar zal waar mogelijk op maat worden gemaakt om beter 
te laten aansluiten bij de realiteit van verschillende groepen medewerkers (specifieke risico’s gerelateerd 
aan specifieke werkzaamheden, wel of niet op kantoor werkzaam, etc). Ook het maken van gerichte 
aanvullende of herhalingsmodules wordt mogelijk. De aanbesteding voor de nieuwe applicatie wordt op 
dit moment afgerond. De nieuwe e-learning wordt in 2025 ingericht en voorbereid en zal vanaf Q1 2026 
uitgerold worden. Het al dan niet volgen van verplichte trainingen zoals de e-learning willen we meer 
consequenties geven. Bijvoorbeeld door toegang tot bepaalde gemeentelijke informatie en systemen 
afhankelijk te maken van de afgeronde e-learning. In 2025 wordt onderzocht welke mogelijkheden 
haalbaar en effectief zijn. Voorgenomen maatregelen worden afgestemd met Centrale 
Ondernemingsraad. 

Besluit 3: Zet binnen de hele organisatie op de lange termijn in op een 
cultuurverandering 

Aanpak om de cultuurverandering m.b.t informatiebeveiliging breder in de organisatie te borgen 
De cultuur rondom informatiebeveiliging is niet los te zien van de bredere organisatiecultuur, zoals 
aangegeven in de bestuurlijke reactie. Belangrijk onderdeel hierbij is de ‘tone at the top’. De CIO en de 
concerndirectie hebben informatieveiligheid / gegevensbescherming als één van de sturingsprioriteiten 
binnen de bedrijfsvoering benoemd. Om betere en veiligere bedrijfsvoering in lijn met wet- en 
regelgeving te realiseren zijn kpi’s benoemd voor de organisatieonderdelen en deze zullen verder 
worden uitgewerkt. Huidige monitoring en kpi’s omvatten onder andere het aantal incidenten en 
datalekken, uitvoering en actualiteit van risicoanalyses, het deelnamepercentage van de e-learning en 
het voldoen aan de bewaartermijnen van informatie. De kpi's worden in de interne managementcyclus 
nauwlettend gevolgd en besproken, waarmee we prioriteit en continue aandacht voor het onderwerp 
creëren. Het beoogde resultaat is dat onze cultuur van toezien en afwachten verder groeit naar een 
cultuur waar we onze verantwoordelijkheid nemen, daarop aanspreekbaar zijn, en elkaar actief 
aanspreken. 
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Verder zullen de onderstaande initiatieven benut worden om te sturen op gedragsverandering.  
 

• Handhaven maatregelen fysieke veiligheid [Q4 2025] 
Bij een aantal maatregelen ten aanzien van de fysieke beveiliging wordt het van belang om mensen aan 
te spreken op onwenselijk gedrag en om gewenst gedrag te belonen. Bijvoorbeeld het verplicht 
aanmelden van bezoekers en zichtbaar dragen van pasjes. Hiermee creëren we een cultuur van 
bewustzijn en elkaar aanspreken. We zoeken naar wat daar de meest effectieve manieren voor zijn, en 
waar we dit direct op de werkvloer kunnen uitproberen. Daarmee volgen we het advies van het DRA-
programma: "begin gewoon!" 
 

• Samenwerking zoeken met DRA-programmateam [Q4 2025] 
Verder willen we onze duidelijkheid vergroten zodat iedereen weet wat ons beleid is. We zullen bekijken 
wat voor kansen er liggen in het koppelen van de bewustwordingscampagnes vanuit DRA en 
informatieveiligheid.  
 

• Vervolg e-learning [start uitrol Q1 2026] 
Daarnaast zien we dat we niet al onze beoogde veranderingen vanaf 0 op hoeven te zetten. We 
versterken al bestaande initiatieven waarmee we gedragsverandering proberen te realiseren binnen de 
organisatie. Zo gebruiken we de onder besluit 2 genoemde e-learning . Hiermee wordt duidelijk gemaakt 
wat er van medewerkers wordt verwacht, en op wat voor gedrag je kan worden aangesproken. Verder 
onderzoeken we wat voor andere initiatieven er al lopen die, bedoeld of onbedoeld, dezelfde doelen 
hebben als wij. Hier haken we waar mogelijk op aan om via al bestaande kanalen onze beoogde 
gedragsverandering extra kracht bij te zetten. 
 

• Verkenning bestaande initiatieven resultaatsturing [Q3 2025] 
Ons plan is om nog meer scherpte aan te brengen in ons sturen op resultaat, waarbij het resultaat 
uiteindelijk een verandering in gedrag is. Deze gedragsverandering kent echter vele stappen, heeft een 
lange adem nodig en zal daarbij continue aandacht blijven vragen. Het vergt nog wat onderzoek om te 
bepalen wat hier de beste methode voor is.  
 
We merken dat het sturen op gedragsverandering als resultaat op andere gebieden op een aantal 
plekken binnen de organisatie al goed gaat. Zoals bijvoorbeeld een aantal teams binnen DomstadIT 
waar niet alleen wordt gestuurd op meetbare, maar juist ook merkbare veranderingen in gedrag. Het 
resultaat is bijvoorbeeld geen vermindering in verzuimcijfers, maar een merkbare verbetering in de 
gezondheid en inzetbaarheid van medewerkers. Voorbeelden zijn het inzetten van een moodmeter 
tijdens de start van een overleg, waarmee je automatisch een moment creëert om tijdig aan te geven 
wanneer je minder in je vel zit of hulp nodig hebt. Of het uitnodigen van een fysiotherapeut op een 
heidag om uit te leggen wat er in je lichaam gebeurt bij lang- en kortdurende stress, zodat je dit eerder bij 
jezelf of anderen kunt herkennen en kunt verhelpen. Het bespreekbaar maken en er samen mee bezig 
zijn geeft ruimte om e gedrag ook daadwerkelijk aan te (mogen) passen. We snappen hoe belangrijk het 
is om als teams van elkaar te leren en elkaars aanpak, waar mogelijk, over te nemen. Bovenstaande 
voorbeelden van DomstadIT laten al een goede aanpak zien van resultaatsturing op 
gedragsverandering. Daar zullen er ongetwijfeld meer van zijn.  We verkennen waar we soortgelijke 
bestaande initiatieven kunnen vinden en of we daarvan kunnen leren hoe we onze resultaatsturing, 
specifiek op informatieveiligheid, kunnen versterken. 
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Besluit 4: Zorg voor meer centrale aansturing van het informatieveiligheids-
beleid. 

Aanpak om sturingsinformatie te verbeteren [Q4 2025] 
Om het informatieveiligheidsbeleid centraal te kunnen aansturen is een goed overzicht nodig van de 
naleving van het beleid binnen de organisatie. Deze informatie is voor informatieveiligheid nu niet 
uniform vastgelegd, zoals de Rekenkamer heeft vastgesteld. IPM heeft hierin als concernafdeling een 
systeemverantwoordelijkheid en regierol richting de hele organisatie.   
 
Hier wordt steviger invulling aan gegeven door duidelijker vast te leggen wat de interne norm is en door 
vervolgens de naleving daarvan uniform te meten, vast te leggen en te monitoren met verbeterde 
sturingsinformatie. Dit vastleggen, meten en monitoren van naleven van de normen zal eerst ingericht 
worden voor onze kritieke processen en systemen, waar de risico’s in potentie het grootst zijn.  
De rapportering hierover zal naar het centrale en decentrale management gaan. Hiermee wordt het 
management beter in staat gesteld om op de naleving van beleid te sturen en om verantwoordelijken 
wanneer nodig aan te spreken op hun rol hierin. In Q4 2025 is de uniforme vastlegging gereed, zodat dit 
gebruikt kan worden voor betere aansturing vanaf 2026.  
 
Aanpak om het risicomanagementproces voor informatieveiligheid te verbeteren [Q4 2026] 
Het risicomanagementproces gericht op gegevensbescherming wordt verbeterd. Er wordt nadrukkelijk 
aandacht besteed aan de feitelijke opvolging en monitoring van risico’s. Duidelijker wordt vastgelegd wat 
het beleid is en wie verantwoordelijk is voor het beheersen van de risico's.  Risico’s en behandeling 
ervan wordt uniformer vastgelegd en er komen vaste rapportages naar het management. Het uniform 
vastleggen van risico’s en de beheersing ervan maakt transparant hoe afdelingen ervoor staan. Er zal 
periodiek over de beheersing van risico’s naar de directie worden gerapporteerd zodat het meegenomen 
kan worden in de bredere sturing op organisatie-risico’s. Het sturingsproces wordt hiermee verbeterd en 
de directie in staat gesteld te sturen op de beheersing van risico’s. In Q4 2025 is het ontwerp voor dit 
verbeterde risicomanagement proces gereed. Dit zal zijn in lijn met het gemeentebrede beleid voor 
risicomanagement. De inbedding in de managementprocessen is eind 2026 gereed.  
 
Het verbeteren van de centrale aansturing via (strategisch) risicomanagement wordt gerealiseerd bij de 
implementatie van de aanstaande Cyberbeveiligingswet (NIS2). In de laatste versie van deze wet krijgt 
het College een expliciete rol in de gemeentelijke risicobeheersing ten aanzien van cyberveiligheid. De 
implementatie en bijbehorende (verplichte) training worden gerealiseerd bij het inwerken van het nieuwe 
College in 2026. De concrete invulling van de verplichting wacht nog op uitwerking in ministeriële 
regelingen en de behandeling van de wet in de Tweede en Eerste Kamer (gepland najaar 2025). 
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